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Приложение №9
Утверждено

приказом ТОГБУ СОН «Центр социальных услуг для населения Петровского района»

от 22.07.2013 № 145
Правила
обработки персональных данных в ТОГБУ СОН «Центр социальных услуг для населения Петровского района»
1. Общие положения
1.1. Настоящие Правила обработки персональных данных в ТОГБУ СОН «Центр социальных услуг для населения Петровского района» (далее – Правила) разработаны в соответствии с требованиями Трудового кодекса Российской Федерации, федеральных законов от 22.10.2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации», от 27.07.2006 г. № 152-ФЗ «О персональных данных», Указа Президента Российской Федерации от 30.05.2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», постановлений Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», от 1.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.2. Настоящие Правила определяют цели, содержание и порядок обработки персональных данных в ТОГБУ СОН «Центр социальных услуг для населения Петровского района» (далее – Учреждение), меры, направленные на защиту персональных данных, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований, а также мероприятия, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных при осуществлении основной деятельности Учреждения, предусмотренной Уставом Тамбовского областного государственного казенного учреждения «Центр социальной поддержки граждан» (утвержден приказом управления социальной защиты и семейной политики Тамбовской области от 30.05.2019 г. №837-ф) и действующим законодательством Российской Федерации.

1.3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

1.4. Действие настоящих Правил не распространяется на отношения, возникшие при:

· организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;
· обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну;
· предоставлении уполномоченными органами информации о деятельности судов в Российской Федерации в соответствии с Федеральным законом от 22.12.2008 г. № 262-ФЗ «Об обеспечении доступа к информации о деятельности судов в Российской Федерации».
2. Принципы и цели обработки персональных данных 
2.1. Принципы обработки персональных данных: 
2.1.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.
2.1.2. Обработка персональных данных должна ограничиваться достижением конкретных, определенных настоящими Правилами целей. Не допускается обработка персональных данных, не совместимая с целями сбора персональных данных.
2.1.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.1.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.1.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
2.1.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица Учреждения должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных, или неточных данных.
2.1.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законодательством, законодательством Тамбовской области, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.

2.2. Обработке в Учреждении подлежат только персональные данные, которые отвечают нижеследующим целям их обработки:
2.2.1. Организация кадрового учета Учреждения для обеспечения соблюдения требований действующих нормативно-правовых актов.

2.2.2. Реализация обязательств в рамках трудовых правоотношений (на основании заключенных с сотрудниками Учреждения контрактов и действующих нормативно-правовых актов), а также обязательств, связанных с трудовыми правоотношениями, предусмотренными действующим законодательством Российской Федерации.

2.2.3. Обеспечение бухгалтерской деятельности Учреждения.
2.2.4. Оказание государственных услуг (исполнение государственных функций) в целях обеспечения реализации предусмотренных законодательством Российской Федерации полномочий Тамбовской области по предоставлению мер социальной поддержки отдельным категориям граждан, семьям, имеющим детей. 
2.2.5. Обеспечение деятельности органа, осуществляющего функции и полномочия учредителя, по оказанию государственных услуг (исполнению государственных функций) в целях предоставления мер социальной поддержки и социального обслуживания отдельным категориям граждан, семьям, имеющим детей.

2.2.6. Регистрация и рассмотрение устных и письменных обращений, направляемых в Учреждение.
3. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных
3.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.

3.2. Учреждение устанавливает следующие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных:

· назначение ответственных за организацию обработки персональных данных; 
· определение лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных в Учреждении и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных; 
· ознакомление государственных гражданских служащих Учреждения, непосредственно осуществляющих обработку персональных данных, под подпись до начала работы с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, документами, определяющими политику Учреждения в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных;
· получение персональных данных лично у субъекта персональных данных, в случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных, в случае возникновения необходимости получения персональных данных у третьей стороны Учреждение извещает об этом субъекта персональных данных заранее, получает его письменное согласие и сообщает ему о целях, предполагаемых источниках и способах получения персональных данных;
· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;
· опубликование на официальном сайте Учреждения в информационно-телекоммуникационной сети Интернет документов, определяющих политику Учреждения в отношении обработки персональных данных, реализуемые требования к защите персональных данных; 
· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 г. № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Учреждения в отношении обработки персональных данных. 
4. Перечень обрабатываемых персональных данных
4.1. В целях, предусмотренных подпунктами 2.2.1-2.2.3 пункта 2.2. раздела 2 настоящих Правил, в Учреждении обрабатываются следующие категории персональных данных в связи с реализацией трудовых отношений:

	1 
	фамилия, имя, отчество;

	2 
	год рождения;

	3 
	месяц рождения;

	4 
	дата рождения;

	5 
	место рождения;

	6 
	адрес;

	7 
	семейное положение;

	8 
	социальное положение;

	9 
	имущественное положение;

	10
	образование;

	11
	профессия;

	12
	доходы;

	13
	паспортные данные гражданина РФ;

	14
	полис обязательного медицинского страхования;

	15
	СНИЛС;

	16
	данные военного билета;

	17
	номер домашнего, мобильного, рабочего телефонов.


4.2. В целях, предусмотренных подпунктами 2.2.4 и 2.2.5 пункта 2.2. раздела 2 настоящих Правил, в Учреждении обрабатываются следующие категории персональных данных в связи с оказанием государственных услуг (исполнением государственных функций): 
	1
	фамилия, имя, отчество

	2
	год рождения, месяц  рождения,

	3
	дата рождения,

	4
	место рождения,

	5
	семейное положение,

	6
	социальное положение,

	7
	имущественное положение,

	8
	доходы,

	9
	пол,

	10
	адрес электронной почты,

	11
	адрес места жительства

	12
	адрес регистрации,

	13
	номер телефона,

	14
	СНИЛС,

	15
	ИНН,

	16
	гражданство,

	17
	данные документа, удостоверяющего личность

	18
	данные документа, удостоверяющего личность за пределами Российской Федерации,

	19
	данные документа, содержащиеся в свидетельстве о рождении,

	20
	реквизиты банковской карты,

	21
	номер расчетного счета,

	22
	номер лицевого счета,

	23
	профессия,

	24
	должность,

	25
	сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчетного счета организации)

	26
	отношение к воинской обязанности

	27
	иные персональные данные (указывается конкретная категория)

	28
	сведения об образовании,

	29
	сведения о состоянии здоровья,

	30
	сведения о судимости

	31
	государственные и ведомственные награды,

	32
	почетные звания,

	33
	социальные льготы,

	34
	данные свидетельств о браке, о смерти,

	35
	данные документов и справок, выданных органами МО, МВД, ФСБ,

	36
	 сведения о судебных решениях, 

	37
	данные нотариальных документов


4.3  В целях, предусмотренных подпунктом 2.2.6 пункта 2.2. раздела 2 настоящих Правил, в Учреждении обрабатываются следующие категории персональных данных в связи с регистрацией и рассмотрением устных и письменных обращений:
1) фамилия, имя, отчество (последнее при наличии);

2) почтовый адрес;

3) адрес электронной почты;

4) указанный в обращении контактный телефон;

иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

4.3. Сроки обработки указанных выше персональных данных определяются в соответствии со сроком действия соглашения с субъектом, приказом Федерального архивного агентства от 20.12.2019 г. № 236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения», сроком исковой давности, а также иными требованиями законодательства и нормативными документами.

5. Категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения 
5.1. В Учреждении ведется обработка персональных данных следующих категорий субъектов:
	1
	работники,

	2
	соискатели,

	3
	родственники работников,

	4
	уволенные работники,

	5
	клиенты,

	6
	посетители сайта,

	7
	законные представители,

	8
	иные категории субъектов персональных данных,

	9
	персональные данные которых обрабатываются; 

	10
	иные категории субъектов персональных данных, персональные данные которых обрабатываются; инвалиды,

	11
	инвалиды

	12
	ветераны войны и труда,

	13
	семьи погибших и умерших инвалидов и ветеранов войны и боевых действий,

	14
	лица, подвергшиеся воздействию радиации,

	15
	жертвы политических репрессий,

	16
	многодетные семьи,

	17
	семьи, имеющие детей,

	18
	малоимущие граждане


5.2. Документы, содержащие персональные данные, обрабатываются в сроки, обусловленные заявленными целями их обработки.

5.3. Использование персональных данных осуществляется с момента их получения оператором и прекращается:

1) по достижении целей обработки персональных данных;

2) в связи с отсутствием необходимости в достижении заранее заявленных целей обработки персональных данных.

5.4. Сроки хранения персональных данных устанавливаются в соответствии с номенклатурой дел Учреждения.

5.5. В Учреждении обеспечивается раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящими Правилами.

5.6. Контроль хранения и использования материальных носителей персональных данных, не допускающих несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений, обрабатывающих персональные данные субъектов персональных данных.

5.7. Срок хранения персональных данных, внесенных в ИС Учреждения, должен соответствовать сроку хранения бумажных оригиналов.

5.8. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональных данных подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом «О персональных данных».

6. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

6.1. Ответственным за организацию обработки персональных данных в Учреждении осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения и подлежащих уничтожению.

6.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании комиссии, состав которой утверждается приказом директора Учреждения.

6.3. По итогам заседания составляются протокол и акт о выделении к уничтожению документов, опись уничтожаемых дел; дела проверяются на их комплектность, акт подписывается председателем и членами комиссии и утверждается директором Учреждения.

6.4. Уничтожение документов, содержащих персональные данные, производится членами комиссии путем сжигания или аппаратного измельчения.

6.5. По окончании процедуры уничтожения ответственным за организацию обработки персональных данных в Учреждении составляется соответствующий Акт об уничтожении документов, содержащих персональные данные.

6.6. Уничтожение персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или программным удалением необходимой информации принятыми для конкретного типа носителя методами.

7. Обязанности уполномоченных лиц на получение, обработку, хранение, передачу и любое другое использование персональных данных при обработке персональных данных 
7.1. Уполномоченные лица на получение, обработку, хранение, передачу и любое другое использование персональных данных обязаны:

1) знать и выполнять требования законодательства в области обеспечения защиты персональных данных, настоящих Правил;

2) хранить в тайне известные им персональные данные, информировать о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

3) соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;

4) обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.

7.2. При обработке персональных данных уполномоченным лицам на получение, обработку, хранение, передачу и любое другое использование персональных данных запрещается:

1) использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке, статьях и выступлениях;

2) передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта) без использования сертифицированных средств криптографической защиты информации;

3) снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные;

4) выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из места их хранения.

8. Права и обязанности субъекта персональных данных 
8.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и местонахождение Учреждения, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Учреждением или на основании законодательства;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен законодательством;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных.
8.2. Право субъекта персональных данных на доступ к его персональным данным ограничивается в соответствии с частью 8 статьи 14 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

8.3. Субъект персональных данных вправе требовать от Учреждения уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

8.4. Сведения, указанные в пункте 8.1. раздела 8 Правил, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

8.5. Если субъект персональных данных считает, что Учреждение осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Учреждения в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке.
8.6. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
8.7. Субъект персональных данных обязан:

1) передавать Учреждению комплекс достоверных, документированных персональных данных, состав которых установлен законодательством;

2) своевременно сообщать уполномоченным лицам на получение, обработку, хранение, передачу и любое другое использование персональных данных об изменении своих персональных данных.
8.8. В целях защиты частной жизни, личной и семейной тайны субъекты персональных данных не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.

9. Ответственность лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных 
9.1. Лица, уполномоченные на получение, обработку, хранение, передачу и любое другое использование персональных данных, виновные в нарушении требований законодательства о защите персональных данных, в том числе допустившие разглашение персональных данных, несут персональную гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством ответственность.

9.2. Текущий контроль за соблюдением требований законодательства при обработке персональных данных осуществляется Учреждением путем проведения проверок по соблюдению и исполнению законодательства о персональных данных.

9.3. Проверки выполнения требований законодательства при обработке персональных данных проводятся в соответствии с «Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в ТОГБУ СОН «Центр социальных услуг для населения Петровского района».

10. Меры, принимаемые для защиты персональных данных 
10.1. Учреждение для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных принимает следующие меры:
· определение угроз безопасности персональных данных при их обработке в информационной системе;

· применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
· применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы;

· учет машинных носителей персональных данных;

· обнаружение фактов несанкционированного доступа к персональным данным и принятием мер;

· восстановление персональных данных, модифицированных и уничтоженных вследствие несанкционированного доступа к ним;
· установление правил доступа к персональным данным, обрабатываемым в информационной системе, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе;
· контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационной системы
